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Tisztelt ELBIR Olvasoink!

Marciusi masodik hirleveliinkben egy online térben elkovetett zsarolast szeretnénk bemutatni
Onoknek, az elsd zsarol6 e-mail elkiildésétdl kezdve egészen az elkdvetd elfogdsaig.

Kérjiik, hogy olvassak el a hirleveliinket, szivleljék meg az abban foglaltakat, és ha tehetik,
osszak is azt meg csaladtagjaikkal, ismeréseikkel, barataikkal és szomszédjaikkal!

Hirleveliinkh6z kellemes olvasast és hasznos id6toltést kivanunk Onoknek!

A Budapesti Rendor-fokapitanysag Biinmegelozési Osztalya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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Az ugyféllista ara

A Foxpost cég zsarolasanak kezdetétdl az iigyféladatokat megszerz6 hekker elfogéasaig. A
zsarolas egy ilyen emaillel kezd6dott:

,Kedves Foxpost!

A nevem Brown a Flor De Loto csapattol és mieltt barmi fontos dologba belekezdenék
engedj¢k meg hogy meséljek egy picit magunkrol.

2020-ban a COVID miatt 4 csaladapa elvesztette az IT biztonsag szektorban betdltott allasat.
Ekkor alapult meg a Flor De Loto csoport. Alapvetden nagyobb fleg hazai cégek biztonsagi
hibaival foglalkozunk. Keressiink és talalunk, biintetiink és segitlink.

Sajnos nyilvan nem ez a megélhetés a legtisztabb vagy leglegalisabb moddja, ebben egyet
érthetiink. Ennek ellenére szeretnék picit masképp hozzaallni a cégekhez, mint mas, kevésbé
etikus csoportok igy eldszor a céget igyeksziink felkeresni és egy kisebb 0sszeg megfizetése
utan segiteni a biztonsagi hiba befoltozasaban.”

Zsarold tartalmu emailt kapott a Foxpost csomagkiildd szolgalat 2023. oktéber 30-an,
amelyben a levélird azt allitotta, hogy egy 4 fés hackercsoport behatolt a cég halozataba, és
onnan kézel 1 milli6 tigyfél adatait szereztek meg. A zsarold azért, hogy a birtokaba jutott
adatokat ne szivarogtassa ki, és ne adja el harmadik félnek, 25 milli6 forint értékben kovetelt
kriptovalutat a cégtol. Hogy bizonyitsa allitasat, az e-mailhez csatolmanyban elkiild6tt tobb
tucat ligyféladat masolatot.

A cég a kovetelt Osszeg toredékeét - Osszesen 837 ezer forintot - probautalasként atutalta az
elkovetd altal megadott kriptotarcara, és értesitette a renddrséget. Ezt kovetden a cég
megegyezett a zsaroloval tovabbi 4,2 millio forint atadasarol. Az egyeztetéseket kovetden az
elkovetd és tarsa 2024. februar 15-én hajnalban megjelentek annal az oroshazi automatanal,
amelybe a pénzt kérték, majd a tarolobol felvették a szamukra elhelyezett csomagot.

A BRFK Gazdasagi Biinozés Elleni Féosztaly Kiberblindzés Elleni Osztalyanak nyomozoi az
informaciok birtokaban februar 15-én Gadoroson rajtaiitottek a zsarold e-mail kiildésével
gyanusithato 26 éves C. Davidon, tovabba elfogtak azt a férfit is, aki a csomagautomatédhoz
fuvarozta a férfit.

A nyomozok mindkét férfi lakasan kutatést tartottak, és mobiltelefonokat, laptopot, valamint
adathordozokat foglaltak le.

A BRFK Gazdasagi Biinozés Elleni Fdosztily Kiberblindzés Elleni Osztily nyomozoéi
C. Déavidot informécids rendszer vagy adat megsértése, tovabba zsarolds megalapozott
gyantjaval hallgattdk ki és Orizetbe vétele mellett kezdeményezték letartdztatasat. A férfi
tarsat, L. David Zoltant ugyanezen cselekmények miatt blinsegédi magatartassal gyanusitjak,
0 szabadlabon védekezhet.
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Az eredeti lizenetvaltasokat és az elkovetd elfogdsardl késziilt felvételt megtekinthetik a
,BRFK Budapesti Renddr-fokapitanysag” Facebook oldalon.

A bejegyzésre mutato hivatkozas:

https://www.facebook.com/watch/?v=817984966831788

Forras: BRFK Budapesti Rendor-fokapitanysag facebook oldal

Budapesti Rendor-fokapitanysag
Biinmegelozési Osztaly
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On a Budapesti Rendér-fékapitinysag havonta jelentkezd ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelét olvassa, melynek virtudlis hasdabjain minden honapban
egy adott téma kiré csoportosulé biinmegel6zési tandcsainkat 0sztjuk meg Onékkel.
Kovesse minden honapban hirleveleinket! Amennyiben a Magyar Rendoérség hivatalos
allaspontjat, valamint kozleményeit tartalmazo hivatalos forrdsra van sziiksége, kérjiik,
latogasson el a www.police.nu weboldalra. Ha Onnek a Rendérség segitségére van
sziiksége, kérjiik, tarcsdzza a 112-es segélyhivot.

A Rendorségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossdagi Biinmegelozési
Informacios Rendszer (ELBIR hirlevél, a www.police.hu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése sordan, a hirlevélhez csatolni kell az ., Evintetti tajékoztatot”, amely
az alabbi linken érhetd el: http://www.police.hu/adatvedelmi-tajekoztatok/hu!a-
rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel

Amennyiben a jovoben nem kivanja igénybe venni a BRFK ELBIR szolgdltatdsdt, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildékhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetdségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekotoé tisztek elektronikus levélcime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes z6ld szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Rend6rkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorors Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. kertileti Rendérkapitanysag Tel.: 061-461-8141
VII. keriileti Renddrkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700
IX. keriileti Rendorkapitanysag Tel.: 061-455-4800
X. keriileti Rendoérkapitanysag Tel.: 061-263-7200
XI. keriileti Rendérkapitanysag Tel.: 061-381-4300

Rendrérs Ormezd Tel.: 061-381-4331
XIl. keriileti Rendérkapitanysag Tel.: 061-457-5650
XIII. keriileti Rendérkapitanysag Tel.: 061-236-2800

Rendé6rérs Ujlipétviros Tel.: 061-236-2824
XIV. keriileti Renddrkapitanysag Tel.: 061-461-8150

Renddrdrs Alsordkos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. keriileti Rendérkapitanysag Tel.: 061-407-8455
XVII. keriileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Rendérkapitanysag Tel.: 061-292-9200
XIX. keriileti Renddrkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. keriileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132
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